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Transicién al capitalismo basado en el capital de conocimiento y nuevas tendencias

en la Geopolitica: una introduccion al tema

Desde el dltimo cuarto del siglo XX, el capitalismo contemporaneo ha experimentado
transformaciones estructurales profundas, que han derivado en la emergencia de una
nueva macroetapa, en el marco histérico del modo de produccién capitalista. Se trata de
una era en la que el capital de conocimiento adquiere un peso determinante en los procesos
de acumulacién y en la estructuracién del conjunto de relaciones econdémicas, politicas,

sociales e ideoldgicas.

Multiples estadisticas y procesos hacen cada vez mas evidente la centralidad del
conocimiento en las relaciones de produccion capitalistas. El crecimiento del gasto en
Investigacion + Desarrollo (1+D) y del por ciento que este representa del PIB en los paises

de mayor desarrollo, es uno de los sintomas mas visibles.

En Estados Unidos, el gasto en 1+D en el 2020 fue 83 veces mayor que en 1956 segun
precios corriente, y 11 veces mayor segun precios constantes (National Science Board,
2022). Mas alla del peso de la economia estadounidense en el alza de este indicador, otro
elemento importante en el comportamiento de la 1+D ha sido la ascendente relevancia de
otros paises en este mismo apartado. En 1960, Estados Unidos comprendia el 69% del
gasto en I+D, mientras en el 2020, representaba 31%. Como correlato, ha sido evidente un
aumento de la participacion del resto del mundo en el gasto en I+D, principalmente de la
Republica Popular China (en lo adelante China) durante la segunda década del siglo XXI
(National Science Board, 2022).

Sin embargo, plantear que el conocimiento se erige como elemento central en lo que
inicialmente fue denominado por Daniel Bell como sociedad post-industriall, podria
considerarse una aproximacion imprecisa. En el capitalismo industrial, en el que el
desarrollo tecnologico adquirio un rol central en la acumulacion capitalista, el conocimiento
ya presentaba un caracter medular. Sobre esto advertia Celso Furtado cuando expresaba
gue la tecnologia es la aplicacién al sistema productivo del conocimiento empirico o

cientifico del mundo fisico. Se puede decir que la economia industrial solo encuentra limites

1 Término que busca definir a la sociedad estadounidense de la segunda mitad del siglo XX que, entre otros
rasgos, ya se caracterizaba por presentar una estructura econémica en la que el sector de los servicios era
predominante, y el sector secundario experimentaba una relativa pérdida de peso.



(...) en la capacidad del hombre para ahondar en el conocimiento del mundo en que vive
(Furtado, 1968).

Mas alla del enfoque determinista con el que se podria juzgar esta hipotesis, ella encierra
un planteamiento considerado valido en la presente investigacion: si los avances
tecnoldgicos son un reflejo material del conocimiento cientifico-técnico, este Ultimo ya era

un factor clave en la etapa del capitalismo industrial.

Partiendo de esta consideracién, en este trabajo se entiende el capitalismo del
conocimiento como un estadio del modo de produccion capitalista en el que la compaosicion
fisico-intelectual del capital> muestra un predominio del capital intelectual por sobre el
capital fisico. Este fendbmeno es resultado y causa de multiples cambios estructurales. El
avance de las tecnologias de la informacion y las comunicaciones (TIC), transformaciones
en el marco juridico en funcion de la apropiacion privada de la produccion de conocimiento,
la emergencia de sectores de clase asociados al capital intelectual, entre otras tendencias,

explican rasgos distintivos de la nueva etapa.

Uno de los indicadores que permite realizar una aproximacion cuantitativa al cambio de la
composicion fisico-intelectual del capital, es el capital basado en el conocimiento (KBC por
sus siglas en inglés). Este término comprende un amplio rango de activos intangibles que,
a su vez, suelen clasificarse en tres grandes grupos: informacién computarizada (software
y bases de datos) propiedad innovadora (patentes, derechos de autor, disefios, marcas
registradas) competencias econdémicas (valor de marca, capital humano especifico de la
empresa, redes de contacto, redes de contacto, saber hacer organizacional, que incremente
la eficiencia de la empresa). La medicién de este indicador es el resultado de esfuerzos
recientes, dentro del campo de la contabilidad del crecimiento®, para la aplicaciéon de
metodologias que permitan cuantificar la inversion empresarial en activos, generalmente de

naturaleza intangible e intensivos en conocimiento.

A partir de estos esfuerzos, se han obtenido resultados que describen cambios en multiples
estructuras econdémicas hacia una mayor presencia de las denominadas actividades
intensivas en conocimiento. Un ejemplo de ello es el contraste en la evolucién de las

inversiones en KBC y las inversiones en activos tangibles. En el caso de Estados Unidos,

2 Esta proporcion se sustenta en la premisa de que la composicion del capital también puede explicarse
desde una dicotomia fisico-intelectual. Esta division se manifiesta tanto en el caso del capital constante
como en el del capital variable. En el primer caso, se expresa en la divisién entre los medios de produccién
de bienes y los medios de produccién de conocimiento. En el segundo, se expresa en la division entre la
fuerza de trabajo destinada a la produccién de bienes y la destinada a produccién de conocimiento.

3 La contabilidad del crecimiento atribuye el crecimiento de una economia a aumentos en el volumen de
factores (normalmente capital y trabajo) y el aumento de la productividad de esos factores.



las inversiones en activos tangibles pasaron de representar mas del 12% del PIB en 1972
a significar alrededor del 9% en el 2011; mientras, la inversion en KBC paso6 de representar
alrededor del 8% en 1972 a constituir alrededor del 15% en el 2011. Este contraste entre la
inversién en activos tangibles y activos intangibles es un reflejo estadistico valioso de la
transicion del capitalismo industrial al capitalismo del conocimiento (OECD, 2013).

Este tipo de transformaciones estructurales, tienen un impacto en fendmenos que
trascienden el ambito econdmico, entre los que se incluyen no pocos de caracter

geopolitico.

En la etapa del capitalismo comercial, existia muy poca relacion entre el costo de
produccién y el precio de venta de la mercancia. La mayor parte de ese precio, estaba
destinado a cubrir gastos en intermediarios, impuestos de peaje y las ganancias de la
entonces dominante, burguesia comercial (Furtado, 1968). En ese contexto, eran
determinantes en la relacién espacio-poder, las inversiones en armar buques de guerra y
conformar sistemas de flota, dominar puertos importantes, y posicionarse en territorios

estratégicos para el trasiego de mercancias.

La emergencia del capitalismo industrial puso también en el centro de las agendas politicas
otras prioridades, relacionadas con el dominio de los espacios geograficos. El acelerado
aumento de la produccion de grandes maquinas y el aumento de la productividad de bienes
de consumo, incrementd exponencialmente el consumo de recursos naturales. Luego, el
control de territorios con la materia prima necesaria para garantizar la produccion industrial
devino en objetivo estratégico de los sectores dominantes. Este rasgo se afianzé con el
asenso de los monopolios y el propio desarrollo de las fuerzas productivas. Sobre esto
ultimo, bastaria pensar en el impacto que tuvo la aparicion de la energia eléctrica y la
industria automotriz en la geopolitica, a partir del crecimiento de la demanda de minerales

energeéticos.

La transicién del actual modo de produccion, hacia una fase basada en el capital del
conocimiento, también ha puesto en el centro de las agendas politicas nuevas prioridades,
gue respondan a nuevos fendmenos y tendencias del mundo contemporaneo. Por ejemplo,
las TIC, constituyen la base material de la reciente transformacion estructural, en tanto ha
permitido la produccion de conocimientos a un ritmo extraordinario, asi como la gran
maquinaria permitio la produccion de grandes volimenes de bienes. El desarrollo de las
TIC y su importancia para los procesos globales de acumulacion en la actualidad, han
desencadenado nuevas dindmicas que exigen nuevas perspectivas sobre la relacion

espacio-poder.



A esta necesidad, busca responder el presente trabajo. Sin pretender arribar a lecturas
concluyentes, se analiza como la transicion hacia una era marcada por la centralidad del
capital de conocimiento esta estrechamente relacionada con la aparicion y/o desarrollo de
procesos en el campo de la Geopolitica. En ese analisis, se dedica particular atencién a
cémo se inserta América Latina y el Caribe en esos fenédmenos, y los desafios que estos

implican para la region.

Las nuevas tecnologias de la informacion y las comunicaciones (TIC) y el control de

recursos naturales: relevancia de las tierras “raras”

La generacion de medios de produccion de conocimiento, particularmente la de su
componente tangible, es uno de los factores* que ha elevado considerablemente la
demanda de los denominados elementos de minerales raros (EMR)® (Magrassi y Giordano,
2022). Estos recursos tienen una amplia aplicacion en la elaboracién de dispositivos que
soportan la obtencion, transmisién y procesamiento de informacion. Algunos de esos
dispositivos abarcan mercados sumamente extenso, como ocurre en el caso de los

teléfonos inteligentes y los ordenadores.

Varios ejemplos confirman esa tendencia. Uno de ellos es la importancia de los minerales
raros para la obtencion de sustancias que emiten luminiscencia para su aplicacién en tubos
de rayos y pantallas planas de disimiles proporciones. La industria del vidrio es el mayor
consumidor de materias primas derivadas de las “tierras raras”, utilizandolas para el pulido
del vidrio y aditivos que aportan color y propiedades Opticas especiales. El lantano, por
ejemplo, esta presente en casi el 50% de las lentes de las caAmaras digitales, incluidas las
de los teléfonos moviles. Igualmente, los imanes que se derivan de EMR y/o de sus
aleaciones, principalmente del neodimio-hierro-boro, se usan con frecuencia en procesos
de fabricacion en los que el espacio y el peso son factores limitantes. Tales son los casos
de soporte de memoria como discos duros de ordenador y unidades de disco CD-ROM y
DVD (Chapman, 2017).

La distribucion de las tierras raras a nivel global, muestran una gran concentracion. Segun
las estimaciones, de la “US Geological Survey”, presentadas en el 2022, las reservas

mundiales de tierras raras ascienden aproximadamente a 120 millones de toneladas

4 Es importante acotar que otros factores han sido también clave en este fendmeno, principalmente el
aumento de la produccion de tecnologia para la explotacion de fuentes renovables de energia.

5 Los elementos de tierras raras generalmente se subdividen en elementos ligeros (LREE), cerio (Ce),
lantano (La), neodimio (Nd), praseodimio (Pr), samario (Sm) y elementos pesados (HREE), disprosio (Dy),
erbio. (Er), Europio (Eu), Gadolinio (Gd), Holmio (Ho), Lutecio (Lu), Terbio (Tb), Tulio (Tm), Iterbio (Yb), Itrio
().



métricas. De ese total, la mayor parte se concentra, por un amplio margen®, en la Republica
Popular China: El gigante asiatico lidera tanto la lista de reservas, con 44 millones de
toneladas, como de la produccion minera anual en 2021, con 168.000 toneladas (Magrassi
y Giordano, 2022).

La explotacion de “tierras raras” expresa aln mas una elevada concentracion. Segun el
referido informe estadounidense, el 95% de la produccion de minerales raros se concentra
en cuatro paises: China (61%), EEUU (16%), Myanmar (10%) y Australia (8%). Una vez
mas el peso importante del gigante asiatico supone un dato destacable (Magrassi y
Giordano, 2022).

El caracter estratégico de los EMR, en tanto base fundamental para la produccion de
medios de produccion de conocimiento, y la elevada concentracion de las reservas y los
productores de esos recursos, han determinado la creciente relevancia de las “tierras raras”

en la geopolitica actual.

Una de las principales manifestaciones de esta tendencia, es como la influencia de China
en las redes de suministro de EMR, se ha expresado también en términos de influencia
geopolitica. Por ejemplo, en 2019, durante una de las fases mas intensas de la guerra
comercial entre Estados Unidos y China, el presidente Xi Jinping y su principal negociador
comercial recorrieron una instalacién de procesamiento de tierras raras en la provincia de
Jiangxi, conocida por su riqueza en tierras raras. Esta accion fue interpretada como un
mensaje para Estados Unidos sobre la gobernanza de China en las cadenas de distribucion
de tierras raras, teniendo como precedente importante el embargo de China sobre las
exportaciones de tierras raras a Japon, que se produjo debido a una disputa territorial en el
otofo de 2010 (Nakano, 2021).

En este escenario signado por tensiones geopoliticas, también se inserta la region de
América Latina y el Caribe. Brasil es el tercer pais con mayores reservas de tierras raras
del mundo y el primero del continente americano (Magrassi y Giordano, 2022). Sin
embargo, los niveles de produccidén registrados en el territorio suramericano es

relativamente bajo, muy lejos de los principales productores a nivel global.

Esta situacion convierte a Brasil en un espacio en el cual se dirime la rivalidad entre grandes
corporaciones, con un notable trasfondo geopolitico. Una evidencia nitida de este
fendmeno, fue la adquisicién de los negocios brasilefios de Niobio y Fosfatos de Anglo
American, por parte de la empresa China Molybdenum Co (CMOC). Uno de los principales

6 Vietnam y Brasil, paises con la segunda y tercera reservas mundiales, presentan de conjunto, cifras
menores a las reservas de China



argumentos de esta operacion fue el de contribuir a la estrategia de la corporacion asiatica
de explorar yacimientos de minerales raros, en una de las principales jurisdicciones
mineras, como lo es la brasilefia. Si bien la compra del activo estadounidense tuvo lugar
esencialmente en los marco de la competencia capitalista, el caracter estratégico de los
recursos, y el desplazamiento de un actor estadounidense, le afilade un componente
geopolitico al hecho.

Medios de produccion de conocimiento y geopolitica: microprocesadores y
semiconductores en la confrontacion EEUU-China

Como se menciono anteriormente, la base material de la transicion hacia el capitalismo del
conocimiento ha sido el desarrollo y extensién de las tecnologias de la informacion y las
comunicaciones. Dentro de estas, los microprocesadores y los semiconductores cumplen
una funcién clave, en tanto constituyen el componente de hardware medular en el
procesamiento de informacién en equipos de cémputo. Por tanto, los microprocesadores y
semiconductores son fundamentales en la produccion de conocimiento y determinantes

para mantener niveles elevados de competitividad en la actualidad.

En un mundo en el que las cadenas globales de valor (CGV) son un factor clave en la
estructuracion de las relaciones econOmicas internacionales, la produccion de
microprocesadores y semiconductores constituye un eslabén fundamental de esas redes
de suministro. Dicho proceso de produccién en si mismo, se subdivide también en varios
segmentos que abarcan fases de disefio y obtencion de derechos de propiedad intelectual,
desarrollo y produccién de equipos para la fabricacion de chips, suministro de materia
prima, fabricacion de chips, y ensamblaje y prueba de semiconductores (Martin, 2023).

En esas cadenas de valor, la Taiwan Semiconductor Manufacturing Company (TSMC)
constituye un actor clave. La empresa asiatica desarrolla, construye y opera instalaciones
de fabricacién de chips que abastecen a grandes empresas como Apple, Broadcom,
Qualcomm, Nvidia y Advanced Micro Devices. De hecho, TSMC es lider, por un amplio
margen, en la fabricacion mundial de chips de ultima generacion, con un 92% de la cuota
de ese mercado. Estos dispositivos presentan una resolucion de dispositivo inferior a diez
nanémetros, lo cual se traduce en una mayor velocidad en el procesamiento de la

informacion y eficiencia en el consumo energético (Martin, 2023).

Este poder monopdlico que ostenta Taiwan es una Vvariable determinante en la
confrontacién sino-estadounidense. Si el territorio insular, ya es un foco de conflicto por las

contradicciones entre la politica de “Una sola China” y el apoyo estadounidense a la



preservacion del Estado taiwanés, la guerra comercial entre las dos principales potencias

de la actualidad anade aun mas tension.

Un punto algido de esta confrontacion ocurrio en el marco de las recientes sanciones
estadounidenses contra Huawei. Una de las principales medidas adoptadas por la potencia
norteamericana fue la restriccion de los suministros de semiconductores producidos en
terceros paises (lo cual incluia a los fabricados por TSMC) a HiSilion, una empresa china
de semiconductores, propiedad de Huawei, que carecia de fabricas en su cadena de
produccion. La accién fue refrendada mediante una enmienda a la Prohibicion General Tres
emitida por el Buré de Industria y Seguridad de EEUU, también conocida como “regla del
producto directo producido en el extranjero” (Eurasia Group, 2023).

El acelerado crecimiento de Huawei y su afianzamiento como lider tecnoldgico a nivel
global, lo convirtié en un objetivo de la politica estadounidense orientada a contrarrestar el
ascenso de China. La empresa asiatica habia triunfado en la carrera por la 5G y dominaba
el 20% de la cuota de mercado de los teléfonos inteligentes, en el 2020 (la empresa con
mayor cuota de mercado en ese momento) (Statista, 2023). Este posicionamiento de
Huawei a escala mundial, era expresion de un liderazgo tecnolégico de China, que de

manera progresiva apunta a transformarse en un creciente liderazgo geopolitico.

Los efectos de la sancion incidieron considerablemente en crecimiento acelerado de
Huawei. Del 20% de cuota de mercado en el 2020, la empresa asiatica diminuyo al 4% en
el 2021 (Statista, 2023). Sin embargo, desde entonces y con un importante apoyo del
Estado chino, Huawei ha llevado a cabo acciones encaminadas a amortiguar las medidas
estadounidenses. Una de las mas notables se constat6 en el lanzamiento del modelo de
teléfono inteligente Mate 60 Pro+, el cual cuenta con un procesador de 7 nandmetros
(Bloomberg Linea, 2023). La disposicion de este tipo de tecnologia es una muestra de
resiliencia ante las sanciones de EEUU y de la posible autonomia de China en términos de

fabricacion de microprocesadores y semiconductores.

Este y otros sucesos, como el lanzamiento del sistema operativo HarmonyQOS, sugieren que
las medidas impulsadas por EEUU para restringir el acceso de China a tecnologia de punta,
tienden a perder efectividad en el largo plazo, por la capacidad del gigante asiatico de
amortiguar y superar los desafios que aquellas imponen. Sin embargo, la estrategia de
EEUU para afrontar esta “carrera tecnoldgica” comprende carriles que debieran tener

mayores impactos en el futuro.

Tal es el caso de la Creating Helpful Incentives to Produce Semiconductors and Science

Act, también conocida como la CHIP Act. La iniciativa tiene entre sus principales objetivos



el de catalizar inversiones que fomenten las capacidades de EEUU en la fabricacion de
semiconductores. Igualmente, busca impulsar la I1+D y la comercializacion de tecnologias
de vanguardia, como la computacién cuantica, la inteligencia artificial, la energia limpia y la
nanotecnologia, crear nuevos centros regionales de alta tecnologia y aumentar la
disponibilidad de fuerza de trabajo en las areas de ciencia, tecnologia, ingenieria y
matematicas (STEM)’ (Badlam, 2022).

Aunque Ameérica Latina y el Caribe se ha mantenido a la saga en la produccién de
microprocesadores y semiconductores avanzados, algunos paises de la region han sido

parte de esta carrera tecnoldgica, y podrian tener una mayor participacién en el futuro.

Un caso en el que se evidencia esta afirmacion es en Costa Rica. Desde fines de la década
del 90’, la compafiia estadounidense Intel, lider en la produccion de procesadores, ha
invertido en infraestructura y en la capacitacion de profesionales costarricenses. Ello ha
servido de base para la insercién de la economia centroamericana en las cadenas de
globales de produccién de microprocesadores. Esta dindmica, aunque no ha estado exenta
de contratiempos (como el cierre de un centro de ensamble y prueba en el 2014), ha

contribuido a mantener las capacidades productivas de Costa Rica en el sector.

En un contexto marcado, entre otros factores?®, por la rivalidad econémica y geopolitica entre
EEUU y China, Costa Rica apunta a ser un pivote de la potencia norteamericana, en su
estrategia de reestructuracion de las redes de suministro de semiconductores. Asi lo
confirman declaraciones del Departamento de Estado de EEUU que anuncian la
cooperacion con del Gobierno de Costa Rica para hacer crecer el ecosistema global de
semiconductores y crear una cadena global de valor de semiconductores mas transparente,
segura y sostenible (Departamento de Estado de EEUU, 2023). Segun la institucién
norteamericana, esta alianza es posible gracias al Fondo Internacional de Innovacion y

Seguridad Tecnolégica (Fondo ITSI), creado por la Ley CHIPS y Ciencia del 2022.

Al financiamiento gubernamental de esta colaboracién, se suma también la inversion del
sector privado. En el mes de agosto del 2023, Intel declar6 que invertira de forma
escalonada 1.2000 millones de dolares en Costa Rica, para reforzar y fortalecer las

" La Ley CHIPS prevé un gasto de 280 mil millones de ddlares durante los préximos diez afios. La mayor
parte (200.000 millones de délares) se destina a I+D y comercializacién cientifica. Unos 52.700 millones de
ddlares se destinan a la fabricacidon de semiconductores, la investigacion y el desarrollo y el desarrollo de la
fuerza laboral, con otros 24.000 millones de doélares en créditos fiscales para la produccion de chips. Hay 3
mil millones de ddlares programados para programas destinados a tecnologia de punta y cadenas de
suministro inaldmbricas.

8 Otro proceso que contribuye al posicionamiento de Costa Rica como fabricante de semiconductores es la
implementacion de estrategias de diversificacién y nearshoring, por parte de un nimero significativo de
transnacionales, para amortiguar los eventos disruptivos de las CGV. Este fendmeno se intensificé en el
contexto de pandemia.



operaciones en el pais (Blomberg Linea, 2023). Este anuncio tuvo lugar en paralelo a la
visita del presidente costarricense a la Casa Blanca, donde el mandatario centroamericano
reafirmé que Costa Rica continuaria siendo uno de los aliados mas "fuertes” de EEUU en
economia y seguridad (Revista SUMMA, 2023).

Estos hechos corroboran que la estrategia norteamericana para afrontar la carrera
tecnoldgica con China, trasciende los limites de las fronteras de EEUU y tiene a la region
latinoamericana y caribefia dentro de sus escenarios de operaciones. Sin embargo, la poca
complejidad econdmica y los bajos niveles de acumulacion de capital de conocimiento en
los paises de la region, apuntan que deben tener una menor relevancia que otras

economias emergentes, cuya actividad innovadora presentan una mayor dinamismo.

Implicaciones geopoliticas de la confrontacién en el ciberespacio

Otro fendmeno asociado al acelerado desarrollo de las TIC, con importantes implicaciones
geopoliticas, es la creciente importancia de los espacios virtuales como escenario en el que
se dirimen contradicciones y conflictos entre actores de gran peso politico. Si bien el
ciberespacio, podria considerarse un dominio que, en un sentido estricto, no esta incluido
en el tradicional espacio fisico, existe una estrecha relacion entre ambas dimensiones. Las
tecnologias digitales, de hecho, se basan en un conjunto de componentes e infraestructura
de naturaleza tangible. Desde los dispositivos con unidades de procesamiento, hasta
centros de datos y cables de fibra Optica, todos estos elementos se manifiestan en la

dimension del espacio fisico.

La confrontacion en el ciberespacio presenta relaciones con el espacio fisico de muchas
otras maneras. Si se obvian los ordenadores personales y teléfonos inteligentes y se
consideran solo los objetos con chips, se estima que hacia 2017 o 2018 el niumero de
"cosas” conectadas crecid por encima del niumero de personas (Orange, 2019). El
desarrollo del llamado Internet de las Cosas (IoT por sus siglas en el inglés), ha dado paso
a un mundo en el el funcionamiento de un nimero cada vez mayor de componentes del
espacio fisico depende de soluciones informéaticas que, en muchos casos, estan

conectadas a la web.

Asi como estas funcionalidades han permitido un aumento notable de la eficiencia de los
procesos de trabajo, el monitoreo de los equipos o la toma de decisiones, también han dado
vida a un nuevo teatro de operaciones con fines perniciosos. El estrecho vinculo entre
software, internet y “cosas” en el mundo actual, hace que muchos ataques en el espacio
virtual tengan un impacto en el espacio fisico. Esta situacion explica, en buena medida, el

alcance de fenomenos como la ciberguerra y las llamadas guerras hibridas en las que se



combinan las tecnologias militares con las acciones y tacticas en los terrenos tradicionales

de confrontacion.

Hacia el 2017, varias fuentes apuntaban a que los 15 paises con mayor presupuesto militar
del mundo desarrollaban capacidades ciberofensivas y defensivas. En 2011, entre los 193
estados miembros de la ONU, 68 paises tenian proyectos de seguridad cibernética. En
2012, el nimero de esos paises aumenté a 114, entre los cuales 47 paises tenian proyectos
militares de ciberseguridad. Los paises desarrollados, encabezados por Estados Unidos,
han formulado sistemas relativamente completos de politicas y estrategias de guerra
cibernética, respaldados por su sélida base tecnoldgica y presupuestaria. Ademas, estan
acelerando la creacién de fuerzas cibernéticas y la realizacion de investigaciones teoricas

sobre la guerra cibernética (Gazula, 2023).

Este significativo aumento de la inversion en mecanismos y fuerzas para la agresion en el
espacio virtual, se ha materializado en ciberarmas y ciberataques. Dentro de los objetivos
de esos instrumentos y acciones, no pocos han estado encaminados a afectar
infraestructura estratégica para la economia y defensa de varios paises. Luego, la
disposicion y aplicacion de herramientas y estrategas de seguridad en el ambito cibernético,

se ha erigido en un factor clave para el ejercicio efectivo de poder en el espacio fisico.

El acceso a informaciéon que documente esta situacion suele ser bastante complejo, en
tanto un niumero considerable de le agresiones en el espacio virtual ocurren bajo la égida
de operaciones encubiertas. Ello limita la posibilidad de confirmar la veracidad de las
fuentes y de consultar enfoques con poco sesgo politico. No obstante, es posible observar
algunos hechos, cuyos relatos generan cierto consenso y permiten realizar una mayor
aproximacion a la forma en que los ciberataques se llevan a cabo, y como estos impactan

en el terreno fisico.

Uno de los casos mas conocidos es el del uso de la que es considerada por varias fuentes
como la primera ciberarma disefiada para atacar sistemas de control industrial especificos,
y desplegada contra un objetivo geografico especifico: StuNext. EI malware,
presuntamente creado por servicios de EEUU e Israel, tuvo como principal objetivo a la
industria nuclear irani. Busco huellas dactilares clave de sistemas de control industrial
especificos y, de forma remota, provocé que colapsaran. Al mismo tiempo, hizo creer a
los supervisores locales que todos los sistemas estaban funcionando sin anormalidad. El
ataque inutiliz6 mas de 1.000 centrifugadoras nucleares y, segun algunos informes,

ralentizo el programa nuclear de Iran en casi dos afios (Hooshang, 2015).



Al poner la mirada en América Latina y el Caribe, se observa que la regién no ha estado
exenta de agresiones en el espacio virtual, que impactan en el espacio fisico. Segun
estadisticas compiladas por informes de la CEPAL, en el periodo 2016-2012, se registraron
30 incidentes de conocimiento publico, que afectaron directamente la cadena logistica de
diversas organizaciones. 11 de los incidentes ocurrieron durante 2020, cantidad que fue
57% mayor que la registrada en 2017 y 2018. Algunos de ellos fueron muy publicitados en
el sector de la logistica y del transporte, como el ataque a la empresa Maersk, la cual sufrid

una pérdida de 300 millones de ddlares (Diaz, 2021).

América Latina y el Caribe presenta una situacion poco favorable en materia de seguridad
en el ciberespacio. Las enormes distancias en cuanto a la disposicién y desarrollo de las
TIC, influye significativamente en la capacidad de los paises de la region de afrontar

agresiones en el espacio virtual.

Un ejemplo que ilustra esta asimetria es a lo que varios informes y articulos se refieren
como brecha cuantica. La computacion cuantica engendra un potencial disruptivo
extraordinario que apunta a revolucionar las TIC. Su aplicacién supone un salto hacia el
procesamiento mas eficiente de los datos y, consecuentemente, un aumento exponencial
en la velocidad en la que son procesados. Dentro de las multiples implicaciones que esta
tecnologia asoma, resalta su posible impacto en la ciberseguridad, en tanto los
computadores cuanticos son capaces de romper la criptografia que protege las
comunicaciones en Internet o en telefonia, con una eficiencia exponencialmente superior
(Allende, 2019).

Conscientes de su potencial, varios gobiernos de las economias mas desarrolladas ya han
invertido en la investigacion y el desarrollo de tecnologias cuénticas. Hacia el 2019, China
ocupaba posiciones de liderazgo, con un programa nacional de mas de 10.000 millones de
dolares, que financié el lanzamiento de un satélite para habilitar telecomunicaciones
intercontinentales cuanticamente encriptadas. La Union Europea, con un monto de
inversién de 1200 millones de ddlares y Estados Unidos con inversiones de 1300 millones
de dolares, se hacian presente en esa carrera tecnologica (Allende, 2019).

En América Latina y el Caribe no existen paises con estrategias nacionales definidas o con
fondos especificamente dedicados a programas de investigacion y desarrollo de estas
tecnologias. En algunos paises, incluso, no se cuenta con investigadores de primera linea
en estos temas. En los pocos que existen laboratorios capaces de producir tecnologia
cuantica, como Brasil o Argentina, se nota la ausencia de un sector empresarial con

conocimiento y capacidad para desarrollar un mercado tecnoldgico (Allende, 2019).



Estas profundas asimetrias, tendran implicaciones significativas en el terreno geopolitico.
La disposicion de tecnologia de punta para la ciberseguridad, es un factor cada vez mas
importante en la conformacion de sistemas de alianzas y asociaciones en torno a grandes
potencias, que cuentan con las capacidades tecnolégicas avanzadas. En estos vinculos,
serd igualmente importante la afinidad politica de los actores, en tanto la ciberseguridad, es

un asunto que requiere una sélida confianza en el largo plazo®.
A modo de conclusion

El modo de produccion capitalista ha transitado hacia una etapa basada en el capital de
conocimiento. Se trata de un proceso que tiene entre sus rasgos fundamentales, un cambio
en la proporcion de la composicion fisico-intelectual del capital, a favor de este dltimo
componente. Esté fendmeno ha estado relacionado con disimiles factores entre los que
destaca el desarrollo de las tecnologias de la informacién y las comunicaciones y su

imbricacién con los procesos de produccion de conocimiento.

La emergencia del capitalismo basado en el capital de conocimiento ha desencadenado
nuevas dinamicas que exigen nuevas perspectivas sobre la relacion espacio-poder. Entre
estas tendencias se encuentra la creciente relevancia del acceso a las “tierras raras”, la
importancia del control de las cadenas de produccién de componentes estratégicos para la
produccién del conocimiento, y el uso del ciberespacio para controlar y agredir posiciones
estratégicas en el espacio fisico.

En todas estas dinamicas, América Latina y el Caribe se inserta de manera desfavorable,
por carecer de capacidades necesarias para contrarrestar las amenazas y capitalizar las
oportunidades que implican las referidas tendencias. Ello sugiere que, en el marco de las
mencionadas tendencias, la region continla caracterizandose por ser escenario de disputa

entre las principales potencias globales.

9 El propio caso de StuNex, en Iran, es explica esta afirmacion. Segun varias fuentes, la empresa alemana
Siemens, productora del sistema empleado en el control de las centrales nucleares, se vio comprometida en
la preparacion de la operacion. Ello sugiere que la prevencion de ciberataques, implica también la seleccién
de proveedores confiables, criterio en el que es muy importante la afinidad politica de los Estados.
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